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MPABUJTHNK

O
BE3BEANHOCTN NHOOPMALIMOHO — KOMYHUKALIMOHOT

CUCTEMA

JCN ,,KPAIYJEBALL“, KPATYJEBAL|

29.01.2019. roa.



Ha ocHoBy unaHa 8. ctaB 1. 3akoHa o MHopmauunoHoj 6esbepHocTn (,CnyxBeHn
rmacHuk PC”, 6poj 6/16), unaHa 2. Ypeabe o Onwkem cagpxajy akta o 0OesbefHocTu
NHPOPMaLMOHO-KOMYHUKALUMOHNX — cucTema of noceBHor 3Hayaja, HaduHy nposepe
NHMOPMaLMOHO-KOMYHUKALUMOHUX cucTema of nocebHOr 3Havaja v cappxajy usseluTaja o
nposepn MHHOPMALIMOHO ~KOMYHUKALMOHOr cucTema og nocebHor 3Havaja (,Cn. Mnackuk PCY,
6p. 94/2016), aupextop JasHor CtambeHor Mpeayseha ,Kparyjesay®, Kparyjesay

Aana 29.01.2019.roa., aoHocu cnegehu:

NPABUITHUK
O BE3BEAHOCTU NHPOPMALNOHO-KOMYHUKALMOHOT CUCTEMA
JCn ,KPAIYJEBALLY, KPAIYJEBAL|

.  YBoaHe onpenbe
UnaH 1.

OBMM NpaBUMHWKOM, Y cknagy ca 3akoHOM O MHdopmaunoHoj 6esbenHocTn v Ypeabom o
Brnvwkem cagpxajy MpasunHuka o 6e36efHOCTN NHDOPMALIMOHO-KOMYHUKALIMOHNX CUCTEMA Of
rnocebHor 3Hadaja, HaduH npoBepe NHDOPMALMOHO-KOMYHUKALMOHUX CUCTEMa 0f MNocebHor
3Ha4yaja W cagpxaj M3BellTaja o npoBepu MHAPOPMALMOHO-KOMYHWKALMOHOr cucTtemMa of
nocebHor 3Hauvaja (,Cn. MnacHuk PC* 6p. 94/2016), yTBphyjy ce mMepe 3awuTuTe, npuHUMNA,
HauuH 1 NpoLeaype nocTu3ara U ogp)KaBaka afeksaTHOr HBoa 6e3beaHoCTU cucTema, Kao u
osraiheta N OAroBOPHOCTY Y Bean ca BesbeaHowwhy 1 pecypcuma cucTema UHGOPMaLIMOHUX
texHonoruja JCI Kparyjesay®, Kparyjeeal (y pareem tekcty: KT cuctem).

UnaH 2.

Mepe nponucaHe OBUM MPaBUITHUKOM CE OAHOCE Ha CBE OpraHusauunoHe jeduHule JasHor
CtambeHor [Mpeayseha ,Kparyjeeay®, Kparyjeeay (y pdamsem Tekcty JCIT Kparyjesall’,
Kparyjesauy), Ha cBe 3anocreHe KOPUCHKKE MHIOPMaTUKNX pecypca, kao U Ha Tpeha nuua koja
xopucte nHchopmatiuke pecypce JCI Kparyjesau®, Kparyjesau.

HenowroBate oapeadbn oBOr npaBunHWKka nosnayvn AUCLUMIVHCKY OArOBOPHOCT 3anocneHor
KopucHuka nHdpopmatndkmnx pecypca JCI Kparyjesau®, Kparyjesadl.

3a npahere NpuMeHe oBOr NpaBunHUKa obaeesyje ce cnyxba 3a CUCTEMCKY NOAPLLKY U pa3soj
WKT Cektopa nogpwke (y garoem tekcty: Cnyx6a UKT).



YnaH 3.
MojeanHU TEPMUHM Y CMUCIY OBOT NpaBunHuKa umajy cnepehe sHavere:

1) uHgpopmauuoHo-komyHuUkayuoHu cucmem (UKT cuctem) je TEeXHONOLUKO-OpraHu3alLMoHa
LuenuHa koja obyxeara:

(1) enekTpoHCKe KOMYHWKaLMOHEe Mpexe y CMUCNy 3akoHa Koju ypehyje enekTpoHcke
KOMYHVKauuje;

(2) ypehaje vnm rpyne mefycobHo nosesaHux ypehaja, TakBux fa ce y okeupy ypehaja,
0AHOCHO y okBupy Gapem jegHor us rpyne ypehaja, Bpwn aytomatcka obpada nogartaka
kopuherem padvyHapckor nporpama;

(3) nopaTke koju ce noxpawyjy, obpahyjy, npeTpaxyjy v npeHoce nomohy cpencrasa
n3 nogTay. (1) n (2) oBe Tauke, a y CBPXY HUXOBOT paaa, ynoTpebe, 3allTnTe nnn ogpKasama,

(4) opraHusaumnoHy CTpyKTypy nyTem Koje ce ynpasrba NKT cuctemom;

2) uHpopmayuoHa besbedHocm npepcTaBrba Ckyn mMmepa Koje omoryhasajy ga nogaum kojuma
ce pykyje nytem UKT cuctema Oyay sawTtuheHn og HeoBnawheHor npucTyna, Kao u ga ce
3aWTWUTU NHTErPUTET, PACNONOXNBOCT, ayTEHTUYHOCT ¥ HENOPELIMBOCT TUX nogdartaka, aa ou Taj
cucTem  yHKUMOHWCAo Kako je npegsuheHo, kapga je npeasufleHoO W nod  KOHTPONOM
oBrawheHunx nuua;

3) majHocm je cBOJCTBO KOje 3Hauyun Aa nogartak Huje [ocTynaH Heosnawherum nuumma,

4) uHMeapumem 3Ha4n o4yBaHOCT U3BOPHOT CadpKaja U KOMNNETHOCTN NoaaTKa;

5) pacrnonoxusocm je CBOjCTBO KOje 3Hayn 4a je nogartak JocTynaH v ynoTpebrove Ha 3axTeB
oBnawheHux nuua oHga kaga um je notpedan;

6) aymeHmuYyHOCM je CBOjCTBO KOje 3Ha4u fa je MmoryRe NpoBEpUTU U NOTBPAUTY Aa je nofgaTak
CTBOPUO MM NOCNA0 OHAj 3a Kora je AeknapucaHo aa je Ty pagky U3BpLUKO;

7) Heropeyusocm nNpefcTaBrba CNOCOOHOCT foKasuBawa fa ce goroguna ogpefeHa pagha
unu Aa je Hactynuo oapehenn gorafaj, Tako Aa ra HakHagHo Huje moryhe nopehn;

8) pu3uK 3Ha4M MOryhHOCT HapyllaBawa WHdopmaunoHe 6e3benHocTy, 04HOCHO MOTyhHOCT
Hapywasaa TajHOCTW, WHTEerpuTeTa, pacrnosioXnBoCTW, ayTEHTUYHOCTU UMY HENOPEUMBOCTH
nogaTtaka UNun Hapyllasaha ucrnpasHor dyHKuMoHncara NKT cuctema;

9) ynpas/barbe pPUIUKOM j€ CcUCTeMaTUdaH Ckyn Mepa Koju ykibydyje nnaHupame,
opraHv3oBate 1 ycmepaBawe aKTUBHOCTW kako 6u ce obes3begwnno fa pusnuym OCTaHy Y
NpPoMMcaHnM 1 NPUXBaT/LUBAM OKBMPUMA;

10) uHyuOeHmM je yHyTpallia WUNWM ChnoSbHa OKOMHOCT WNu gorahaj Kojum ce yrpoxasa Wim
Hapylasa uHdopmaunoHa 6e3dbegHocT;

11) mepe 3awmume UWKT cucmema cy TEXHUUKE W oOpraHW3aLMoHe Mepe 3a ynpaBibake
BesbegHocHMm pusnumma KT cuctema;

12) majHu nodamak je nogartak Koju je, y cknagy ca nponnucuma o TajHOCTW nofataka, ofpeheH
1 o3HaveH oapeheHnm cTeneHoM TajHoCTH,

13) VKT cucmem 3a pad ca majHum nodayuma je VIKT cuctem Koju je y cknady ca 3aKoHOM
ogpeheH 3a pag ca TajHUM nogauuma;

14) komnpomumyjyhe enekmpomazHemHo 3pavyere (KEM3) npepcrtaBrba HeHamepHe
eneKkTpoMarHeTHe emucuje npunukom npeHoca, obpage wnyM YyBawa nogaTaka, Yvjum
NpujemMmom 1 aHann3om Ce MOXe OTKPUTW cagpxaj TUX nojaraka,

15) kpunmobe3bedHocm je KOMMOHeHTa WHdopmaunoHe 6esbenHocT koja obyxsaTta
KpUNTO3aLUTUTY, yNpaBrbame KpuntomaTepujanuma n pasBoj MeToda KpunTosaLTuTe;

16) kpunmozawmuma je npvMeHa MmeToda, Mepa W noctynaka pagu TpaHcdhopMucana
nopartaka y obsnuk Koju ux 3a ofpeheHo Bpeme unu TpajHo YMHU HeQOCTYNHUM HeosnawheHnm
auuma;

17) kpunmoepacgpcku npouseod je software nnn ypehaj nytem kora ce BpLUW KpUNTO3aLWLTUTA,



MHIH

18) kpunmomamepujanu cy KpUNTorpadckm NPON3BOAM, NOAALWM, TEXHNYKA AOKyMeHTauwja
Kpuntorpadckux nponssona, kao 1 ogrosapajyhu Kpuntorpadcku Kibyuesn:;

19) GesbedrocHa 30Ha je MpoCTOp UM NpocTopuja y Kojoj ce, y cknagy ca nponucuma o
TajHOCTW noaataka, obpaRyjy 1 YyBajy TajHn nogauu;

20) unghopmayuoHa 0obpa obyxsaTajy noaatke y gatoTekama v 6asama nogataxa, nporpamcku
ko4, KOHdurypauujy hardware-ckux KOMMOHeHaTa, TEXHWYKY W KOPUCHUYKY LOKYMeHTaunjy,
YHYTpaLlH-e oniiTe npasunHrke, NpoLeaype U CriniHo;

21) VPN (Virtual Private Network)-je ,npusaTtHa" komyHuKaLmoHa Mpexa Koja omoryhaBa
KOPUCHWLMMa Ha pasABojeHUM fnokaumjama Aa MPeKko jaBHE Mpexe jefHOCTaBHO ofpxaBajy
3aliTUheHy KomyHuKauujy;

22) MAC appeca (Media Access Control Address) je jeavHcTBEH 6poj, Kojum ce BpLUK
naeHTUdUKaumja ypehaja Ha Mpexu;

23) Backup je pesepBHa konuja nogataka;

24) Download je TpaHcdep nopaTaka ca weHTpanHor padyHapa unu web npeseHTaunje Ha
FOKanHu pavyHap;

25) UPS (Uninterruptible power supply) je ypehaj sa HempekugHo Hanajawe enekTpu4HoOM
eHeprujom;

26) Freeware je 6ecnnaraH software;

27) Opensource software oTeopeHor koga:

28) Firewall je ,3alITWTHU 314" OQHOCHOCUCTEM MPEKO KOra ce BPLUWN HaA30p U KOHTpOnuLUe
MPOTOK WHopMaumja nameRy nokanHe Mpexe U WHTepHeTa y Lurby oHemoryhaeata
3NoHamMepHUX aKTUBHOCTW;

29) USB vnu cbnelu memopuja je crorbLuti Meanjym 3a cknagulliTere nogartaka:

30) CD-ROM (Compact disk - read only memory) ce kopucTv kao Meanjym 3a CHMMake
nogaTtaxa;

31) DVD je onTuukm OUCK BUCOKOT KanauuTeTa Koju ce KOpUCTU Kao MeanjyM 3a cknagunilTeHe
nogaTaka;

Il.  Mepe 3awTuTe
YUnaH 4.

Mepama sawtute VKT cnctema ce o6esbehyje npeseHUnja of HacTaHKa UHLMAEHATA, O HOCHO
NpeBeHuMja N MUHUMU3aLUM]a LITETE Of UHLMAEHATA KOjU YrpoXKaBajy BpLUEHE HAANEKHOCTH 1
obaBrbar-e AenaTHoOCTM, a NocebHO y OKBUPY NpyXKaka ycnyra ApyruM nuuuma.

1.0p2aHusayuoHa cmpykmypa, ca ymepheHum nocrnoeuma u od2oeopHocmuma
3anocreHux, Kojom ce ocmeapyje ynpaesbare UHghopmayuoHom 6e36edHowhy y okeupy
JCIT ,Kpazyjesau”, Kpazyjeeau.

UnaH 5.

Ceaku 3anocneHun-kopncHuk pecypca UKT cuctema je oaroeopaH 3a 6e3benHocT pecypca UKT
cucTema koje KopucTy paan obaBrbatba NMocrioBa N3 CBOje HaLNEeXHOCTH.

3a KOHTpONy n Haasop Haf oGaBrbakeM NOGMOoBa 3aMoCneHuX, y uWwby 3awtute u
GesbenHoctn WKT cuctema, kao u 3a oBaBrbawe MOCMOBA W3 0BMACTY Be3begHocTK
uenokynHor UKT cuctema JCI Kparyjesal’, Kparyjesau HagnexHa je Cnyx6a VKT, y cknagy
ca [MpaBurHUKOM O opraHu3aLMiu W cucTeMaTW3aLMji PafHWUX MecTa 3anoCreHnx y JCN



Kparyjesay®, Kparyjeau, cTpyuHum cnyx6ama w nocebHuM opraHu3aunjama JCI
,Kparyjesay"®, Kparyjea 6poj : 01-331/1 opn 29.01.2016.roa.

UnaH 6.

Moa nocrioBuma 13 obrnacTn 6e3beaHocTy yTBPRYjY ce:

e MOCMNOBY 3alITUTE MHopmaunoHux gobapa, 04HOCHO cpeacTaBa MMOBUHE 38 HaA30p
Haj NoCnNoBHVMM npoLecuma of sHauaja 3a uHdopmaumnoHy 6esbenHocTt

e MOCMOBW ynMpaBrbarbe pusuumMa y obnactn wHdopmaunoHe GesdegHOCTW, kao w
nocrnoeu NpeaswheHun npoleaypama y obnactu nHdopmaumore 6esdenHocTy

e nocrnosn oHemoryhaeawa, OAHOCHO cCrpevaBata HeosnawheHe UMM HeHamepHe
naMeHe, owTehewa uUnu anoynotpede cpencTaBa, O4HOCHO WHgOPMaUVoHuXx pobapa
WKT cvctema JCIM ,Kparyjesay”, Kparyjesau, kao u npucTyn, usmeHe unu kopuwherse
cpegcrasa
6e3 oBrnalwheta 1 6e3 eBnaeHLMje O TOME

e npahere aKTVBHOCTW, PEBU3Vje M HaA30pa y OKBUPY ynpaerbatba WHPOPMALMOHOM
©es3beaHolhy

o obaBeluTaBake HagneXHWx opraHa o uHumgeHtuma y WIKT cucTtemy, y cknapy ca
nponucmma.

Y crniyyajy wHumgeHTa 3anocnieHn y Cnyxou WKT ofasewTaBajy pykoBogvoula cexktopa
Moppluke (y farbem TekcTy: pyKoBOAWMAL, CekTopa) Koju y cknagy ca nponucuma obaseluTasa
HaaneXHe opraHe y Lurby peluaearsa Hactanor 6e3beoHOCHOT UHLMAEHTA.

2.6e36edHocm pada Ha darbuHy u ynompeba MobusnHux ypehaja

YnaH 7.

HepernctposaHy kopucHULM, nyTem MoBunHuX ypehaja mory fa npuctyne camo OHUM
LenoBMMa Mpeske Koju ¢y KoHduryprcanun Tako ga omoryhasajy npuctyn VHTepHeTy anv He u
AenoBMMa Mpexe Kpo3s Kojy ce obasrba criyxbeHa KomyHuKaLmja.

Mpuctyn pecypenma UKT cuctema JCIM ,Kparyjesay®, Kparyjesau ca ydasbeHX flokauwja, oA
CTpaHe 3arnocneHnx, y LUuby obaBrbarba paaHUX 3azaTaka, oMoryheH je myTeM 3awTuhere
NHTEPHET KoHeKuuje.

3anocneHoM-KopucHUKy, 3abpateHa je camocTanHa vHcTanauuja software-a n noaeliasare
MoBunHor ypehaja, kao u pasawe ypefhaja Apyrum HeosnawheHum fuuuma (Ha ycnyry,
cepBuUcrparse 1 cr.)

Cnyx6a VKT cBakogHEBHO KOHTponuLle npuctyn pecypcuma KT cnctema n nposepasa Aa nu
“Ma npucTyna ca HenosHatux ypehaja (ca Henosnatux MAC agpeca). YKONUKo ce ycTaHOBY
HeoBnalheH NPUCTYN O TOME Ce NyTeM EereKTPOHCKe MowTe OAMax, a HajkacHuje cyTpapaH
o6aBelLLTaBa pykoBoaunal cektopa, a Ta MAC agpeca ce yHocu y “block® nucty software-a koju
ce KOPWCTW 33 KOHTPOIY mpucTyna.

Mpuctyn pecypcuma UKT cuctema, ca npueatHor ypehaja, Huje AO3BOIbEeH, OCUM aKo je ypehaj
y BnacHuwrsy JCM ,Kparyjesay", Kparyjesau, owTteheH 1 Huje o6esbeheHa sameHa.
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EBugeHunjy npueatHux ypehaja ca kojux he 6utu omoryheH npuctyn Cnyx6e WKT, a no
0A00petby pykoBoanoLa cektopa MogpLuke .

MpuBaTHN ypeRaju ca kojux he ce npuctynatn pecypcuma WKT cuctema wmopajy 6utn
noAeweHn on ctpaHe Cnyx6e WKT, mory ce kopucTuT camo 3a oBaBrbare Mocrosa y
HaANEXHOCTN 3arnocneHor u To camo y nepuofy Kafa Huje Moryhe KopucTwTH ypehaj vy
BnacHuwTey JCM ,Kparyjesay", Kparyjesal.

Cnyxba UKT, je pyxxHa ga npe npegaje ypehaja oenaiuheHom cepBuCy, YKONUKO KBap Huje
Takee BPCTe Aa To oHemoryhasa, ypaam backup nogaTaka koju ce Hanase y moBunHom ypehayjy,
a MoTom Ux obpuiue n3 ypehaja, U No NoBpaTKy U3 cepBUCa NOHOBO BpaTu nogatke y MoBurHu
ypehaj.

3. Obesbeluear-e da nuya koja kopucme UKT cucmem 0OHOCHO ynpaermsajy UKT
cucmemom 6ydy ocnocobrbeHa 3a nocao Koju pade u pa3symejy ceojy odzoeopHocm

YnaH 8.
VKT cuctemom ynpasrbajy 3anocneHu y cknagy ca Bakehom cuctemaTtusaLmjoM pagHux MecTa.

Cnyx6a WKT je ayxHa pa csakor HososanocrieHor kopucHuka WKT pecypca yrnosHa ca
OArOBOPHOCTUMA 1 Npasunma kopulihewa VKT pecypca IJCM ,Kparyjesay®, Kparyjeeau, aa ra
ynosHa ca nmpasunuma kopulihewa pecypca WKT cuctema, kao v ga soaw eBuaeHUnjy o
n3jaBamMa HOBO3AMOCMEHWUX KOPUCHWKA [a Cy YnosHaTu ca npasunmMa kopuwherwa WKT
pecypca.

Csako kopuwhewe WKT pecypca IJCN ,Kparyjesau", Kparyjeay op crtpaHe 3anocneHor
KOpuCHWKa, BaH AoAerbeHux oBnalhetbe, nognexe ANCLMMIMHCKO] OAFOBOPHOCTY 3an0CieHor
kojom ce AedrHuLLe 0ArOBOPHOCT 3a HeoBralheHo kopuwheke nMoBUHE.

4. 3awmuma 00 pu3uka Koju Hacmajy npu npoMeHama nocros8a usu npecmaxka
padHoez aHzaxoeara 1uya 3anocreHux kod onepamopa MKT cucmema

YraH 9.

Y cnyJajy npomMeHe NocroBa, 0HOCHO HaLMEXHOCTU 3anocneHor, Cnyx6a VKT he naspumntu
MPOMEHy MpuBMnerja Koje je 3arnocreHn UMao y cknady ca onucoM pagHuxX 3ajaTaka, a Ha
OCHOBY 3axTeBa MNpPeTnocTaBbLEHOT PYKOBOAMOLA.

Y cnyqajy npecrtaHka pagHor aHra)XkoBamwa KOPUCHUKa-3anocneHor, KOPUCHUYKN Harnor ce ykuga.

O npecTaHky pagHOr o4Hoca WAW pafHOr aHraXoBara, Kao W NMPOMEHU pagHor mecTa,
pykoBoAunaLl opraHusaumoHe jeanHuLua npasHe criyxBe y umjoj je HaanexHoCTH ynpasrbarbe
JbyAcknM pecypcuma je pyxaH Aa obasectu Cnyx6y UKT pagu ykugarsa, OOHOCHO W3MeHy
MPMCTYNHUX NPUBKNErvja Tor 3anoCcneHor-kopUcHIKa.

Kopuchuk UKT pecypca, HakoH npecTaHka pagHOr aHraXosata He cMe Aa OTKpWBa noaaTke
Koju Cy o 3Havaja 3a uHchopMmaumoHy 6esbegHocT KT cuctema.



5. UdeHmucbukosar-e UHhopmayuoHux dobapa u odpeljueare 002060pHOCMU 3a
HUXo8y 3awmumy

Ynan 10.

NHdopmauuona gobpa JCM ,Kparyjesay”, Kparyjeeal cy CBu pecypcu Koju cappxe nocrosHe
nHdpopmaumje JCM ,Kparyjesal", Kparyjesaw, 0GHOCHO, NyTeM Kojux ce BpLIM uspaga, obpana,
yyBare, NpeHoc, Opucamwe W yHUWTaBawe nogataka y WKT cuctemy, ykrbydyjyhu cee
erieKTpoHCKe 3anuce, padyHapcky onpemy, mobunHe ypefaje, Oase nopartaka, nocnoBHe
annukaumje, KoHdurypaumjy hardware-ckMx KOMMNOHeHaTa, TexXHUYKY W KOPUCHUYKY
LOKyMeHTaLmjy, yHyTpallke npaBusiHuke koju ce ogHoce Ha VKT cuctem n cn.

EsnaeHunjy o nHdpopmaumoHum gobpuma soau Cnyxba UKT, y nanupHoj nmv enekTpoHcKoj
thopmu.

MpepmeT 3atutuTe cy:
» hardware-cke u software-cke komnoHeHTe NKT cuctema
+  nopaum koju ce obpahyjy nnu vysajy Ha komnoHeHTama VIKT cuctema
*  KOPUCHWYKY HaMno3u v Apyri nogauy o KOpUcHUUMMa nHdopmaTuyknx pecypca VKT
cucrema

6. Knacugpukoear-e nodamaka maxko Oa HUEO Huxoee 3awmume od2oeapa
3Havyajy nodamaka y cknady ca Havye/loM yrpae/barba PuU3UKOM U3 3akoHa o
uHghopmayuoHoj 6esbedHocmu

YnaH 11.

Mopauw koju ce Hanase y VKT cuctemy npeactabrbajy TajHy, ako Cy Tako AedrHucaHn
ogpeabama nocebHUM Nponucrma

Mopaum Koju ce o3Haue kao TajHu, Mopajy 6uth 3awTuhenwn y cknagy ca oapeabama Ypenbe o
nocebHMM Mepama 3awWTuTe TajHux nogaTtaka y WHEOPMaUNOHO-TENEKOMYHUKALMOHNM
cuctemmma (,Cn. MnacHuk PC*, 6p. 53/2011).

Onuc vHopmaumja, Hocauuma UWHdopmauuja v AOCTYNHOCTWM nojaTaka Hanasu ce vy
NHdropmaTopy o paay JCI ,Kparyjesad", Kparyjesall,

3akom 0 cnoBOAHOM NPUCTYNY MHPOPMaLjama o/ jaBHor 3Hadaja (,Cn. FnacHuk PCY, 6p.120/04,
54/07,104/09 | 36/10), 3aKOH 0 3aLUTUTK NoAaTaka 0 IM4HOCTK (,CA1. TnacHmk PC“, 6p.97/08,104/09-4P.
3aKoH 68/12,-OA/1YKA YC 1 107/2012), 3aKkoH o TajHocTh nogataka (,Cn. FnacHmnk PCY, 104/2009), kao u
Ypen6a 0 HauMHY M NOCTYMKy 03HavyaBarba TajHOCTV NOAATaKa, OAHOCHO AoKymeHaTa (,Cn. FnacHuk PCY,
6p. 8/2011)



7. 3awmuma Hocayvya nodamaka
Urian 12.

Cnyx6a VKT he ycnoctasuTu opraHusaumjy npuctyna n paga ca nogauuma, noce6Ho oHuma
Koju Byay O3Ha4eHW CTeneHoM CryXGeHOCTW WMnu TajHOCTK y cknagy ca 3akoHOM O TajHOCTM
nogaTaka, Tako aa:

¢ nodauuM n [OOKYMeHTW (nMoceBGHO OHW Ca O3HAaKOM TajHOCTW) MOry fAa ce CHUMme
(apxuBupajy, 3anully) Ha cepBepy Ha KOME Ce CHUMajy nogauu, y donaepy Han Kojum
fie npaso NpuUcTyna umaTtn camo 3anocneHun Kojuma je To npaBo 06e3beheHo oanykom
pykosoguoua.

*  rogauy M JOKyMeHTU (nocebHO OHW Ca 03HaKOM TajHOCTW) MOTy Aa ce CHUME Ha apyre
Hocaye (ekctepHn hard pguck, USB, CD, DVD) camo op cTpaHe oBnawheHux
3an0CneHux.

EBunaeHumnjy Hocava Ha kojuma cy cHUMIbeHn nogauun, soan Cnyxba VKT n tTn megunju mopajy
BUTK NPOMNNCHO OGenexeHn W OANOoXKEeHW Ha MecTo Ha kome he ©6utu 3awTvheHn of
HeoBnawheHor npucTyna.

Y cnyyajy TpaHcnopTa Megumja ca nogauuma, pykoBogunal, Cnyx6e WKT he oapeoutut
O4roBOPHY 0coBy M HAYMH TpaHchopTa.

Y crydajy ucTeka pokoBa YyBatba nogaTaka Koju ce Hanase Ha meauwjuma, noaaum mopajy Gutu
HernoBpaTHO oBpucaHu, a ako To Huje moryhe, TakBu Meanju Mopajy 6utn dursndknu owteheHu,
OOHOCHO YHULLTEHN.

8. Oepanuydernse npucmyna rnodayuma u cpedcmeuma 3a o6pady nodamakxa
YnaH 13.

Mpuctyn pecypcuma VKT cuctema ogpeheH je BPCTOM Hanora, 0AHOCHO AOLEIbEHOM YIOrom
KOjy 3anocrnedu uua.

3arocneHn Koju uma agMUHUCTPaTOPCKN HanNor , UMa npaBa npuctyna ceBum pecypcuma KT
cuctema (software-ckum u hardware-ckum, MpeXU Un MPEXHUM pecypcuma) y Unrby
WHCTanauwje, oapxasaka, nogellaBama 1 ynpaerearwa pecypcuma UKT cuctema.

3anocneHn Moxe 4a KOPUCTW CamMo CBOj KOPUCHUYKN HAsOr Koju je 4obuo of agMuHucTpaTopa
1 He cme Aa omoryhu apyrom nuty kopuwiRerne H-eroBor KOPUCHWYKOT Hanora, cem
aAMUHUCTPaTOpY 3a nogellaBarbe KOPUCHUYKOT Mpodmna n pagHe ctaHuue.

3anocneHn Koju Ha 6uno Koju HauuH 3noynoTpebu npasa, ogHocHo pecypce WKT cucrema,
Noanexe KpUBUYHOj N ANCLUMNANHCKO] OArOBOPHOCTH.

3anocneHn ayxaH je ga nowTtyje n cneaeha npaeuna 6esbeaHor 1 npUMepeHor kopulLhetsa
pecypca NKT cuctema, 1 To na:

1) KOprCTU MHPOPMATUYKE PECYPCE UCKIBYUMNBO Y NOCMOBHE CBPXE;



2) Npuxeaty ga cy CBU MoJauu KOju Ce CKkmaguwiTe, NpeHoce unn npouecupajy y OoKBupy
HpopmaThdkux pecypca enacHuwTeo JCI ,Kparyjesay", Kparyjesay u ga mory 6utn npegamer
Hagrnegawa v npernepama;

3) nocTyna ca nNOBEPSbMBMM MOAAUMMA Yy CKMagy ca nponncuma, a nocebHo NpUIrKom
Konmpaka 1 NnpeHoca nogaTaka;

4) 6e3benHO YyBa CBOjE NO3WHKE, OQHOCHO fa WX He ofaje APYrum nuuuma;

5) Merba nosuHke carnacHo yrepheHnm npasmnuma;

6) npe ceakor yaarbaBawa of pajHe CTaHuLe, OAjaBn ce ca CUcTeMa, OAHOCHO 3akrbyyda pagHy
cTaHuLy

7) 3axTeB 3a WHcTanauwjy software-a nunu hardware-a nogHocu y nucaHoj opmu, oao0peH o
CTpaHe HenocpedHor pykosoamnoua;

8) obes3bean curypHocT nogartaka y cknagy ca Baxxehum nponucuma;

19) npucTyna UHPOPMaTUYKUM PECYPCMa CaMO Ha OCHOBY EKCMITULTHO A04eIbEeHNX
KOPWCHUYKNX NpaBa;

10) He cvme ga 3aycTasrba pag unv Gpule aHTUBUPYCHWN Mporpam, Meha herose nopelleHe
onumje, HATU Aa HeosBnawReHo NHCTanupa APYrn aHTUBUPYCHW NPOTPaMm;

11) Ha pagHoOj CTaHWLW He cMe Aa CKNaguLLIT CagpKaj Koju He CMyXW Y MOCNOBHE CBPXE;

12) napahyje sawtnTHe konuje (backup) nogataka y cknagy ca nponucaHum npoLenypama;

13) KOPNCTW NHTEPHET 1 eNEeKTPOHCKY NOLUTY Y CKNagy ca NponucaHumM npoueaypama;

14) npuxsaTn Aa ce oppeheHe BpcTe WHMOPMATUYKUX WHTEpBEHUWja (M3paja 3alUTUTHUX
KOnuja, axypupare nporpama, MokpeTakwe aHTUBMPYCHOr nporpama W cn.) obGaerbajy y
yTBpheHo Bpeme;

18) npuxsath Aa CBW NPUCTYNN MHPOPMATUYKUM pecypcrmMa U MHdopmaLumjama Tpeba ga Gyay
3aCHOBAHW Ha NPMHUMMY MUHUMANHE HEOMXOAHOCTY;

16) NpuxBaTW Aa TEXHUKE CUrypHOCTW (aHTU-BUpYC nporpamu, firewall, cuctemn 3a petekuujy
ynaga, cpeacrtsa 3a Lupupawe, cpeacrtsa 3a NPOBEpy WHTErputeta W Ap.) crnpedvasajy
noteHuujanHe npetwe VKT cuctemy.

17) He cme ga wHcTanupa, Mogudukyje, UCKIbydyje 13 paga unu Gpulle 3alTUTHU, CUCTEMCKM
nnn annukaTnsHu software.

9. Odobpaeamwe oenawheHoz npucmyna u crpeyasaw-e HeoenawheHoz
npucmyna UKT cucmemy u ycnyzama koje UKT cucmem npyxa

YnaH 14.

lNpaBo NpucTyna 1Majy camo 3amnocreHu Kojv UMajy aAMUHUCTPATOPCKE UK KOPUCHUYKE
Harore.

AOMVHUCTPATOPCKN HAMOT j& jeAUHCTBEHN Hanor Kojum je oMoryheH npucTyr u agMmnHucTpaumja
cux pecypca VKT cnctema, kao 1 oTBaparke HOBUX 1 n3meHa noctojehunx Hanora.

AOMWHWCTPATOPCKA Hanor mory Aa KOpWUCTe camMo 3arocreHnW Ha MNoCroBuMa Koju umajy
FAOMEHCKE afMUHUCTPATOPCKE Hamnore.

KopyCHWYKN Hamnor ce cacToju o4 KOPUCHWYKOT UMEHA W FTO3NHKE, KOju ce MOory ykyLiaBaTy niw
yuTaTh ca Mefuja Ha Kome NOCTOjM eneKkTPOHCKW cepTudmkaT, Ha OCHOBY Kora/jux ce BpLuu
ayTeHTWdMKaumja — npoBepa WASHTUTETa W ayTopusauuja — npoBepa npasa npucTyna,
ofiHOCHO npasa kopuwhera pecypca VKT cuctema of cTpaHe 3anocneHor.



KopucHUUKM Hanor goferbyje agMUHUCTPATOP, HA OCHOBY 3axTeBa 3anoCreHor 3afdyXeHor 3a
ynpaBrbake IbyACKAM pPecypcumMa y capairi ca HEMoCPeaHUM PYKOBOAMOLEM U TO TEK HAKOH
yHOCca nojaraka o 3anocrneHom y software 3a ynpaerbare IbyACKMM pecypcumMa, a y cknaay ca
notpebama obaBrbakba NOCMOBHUX 3a4aTaka of CTpaHe 3anocneHor.

AAMUHUCTPATOP BOAY EBUAEHLIM]Y O KOPUCHUYKAM HaNo3uMa, NPoBepaBa HIXoBO Kopulhetse,
Metba npaBa NpUCTyNa U YKUOa KOPUCHWYKE Hamore Ha OCHOBY 3axTeBa 3arocneHor Ha
MOCNOBUMa yNpaBIbaka IbyACKUM Pecypcuma, 04HOCHO HAaAMEXHOr pyKoBoAMOoLa.

10. YmephueaH-e 002080pHOCMU KOPUCHUKA 3a 3awmumy corncmeeHux
cpedcmaea 3a aymeHmukayujy

YnaHn 15.
KoprcHWYKM Hanor ce cacToju 04 KOPUCHUYKOT MMEHa N NO3UNHKE.
(Mpumep:KopucHYko nme ce kpewpa Mo MaTpuum nMe.npesume, naTtuHWYHUM nucmom Ges

ynoTpebe cnosa f,x,Jb, b, R, 4, 1, LU.
(Mpenopyka: YMeCTo 0BUX CNoBa KOPUCTUTY crnoea 13 Tabene. )
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Jlo3anHKka Mopa ga cagpXu MUHUMYM OCam KapakTepa KOMOUHOBaHUX 0f, Marnnx U BEnMKNX
crnoBa, undapa 1 crneunjanHmux 3Hakoea.

NosnHka He cme fa cagpxn nme, npesnme, aatym pohera, 6poj TenedoHa u gpyre
nperosHaTIbuBe nogartke.

AKO 3anN0CneHN-KOPUCHIK NOCYMHba 4a je APYro NWLe OTKPUNO H-eroBy NO3VHKY Ay)aH je aa
NCTy oMax U3MeEHN.

3anocneHu ayxaH je Aa Metsa NO3KHKY ogMax no npoueHn notpebe 3a NPoMeHoM.

HeoenalwheHo ycTynawe KOPUCHUYKOr Hanora gpyrom nuuy, nognexe ,D,I/ICLWIFU'II/IHCKOj
OLroBOPHOCTH.

KopucHn4kM Harnor Moxe fAa ce ce Kpenpa 1 Ha OCHOBY Nogataka Koju ce Hanase Ha meaujy ca
KBaNWdUKOBaHUM E€MEKTPOHCKUM CEPTUMUKATOM (HMP. NUYHA KapTa ca YMnoM W yriMcaHum
cepTudukaTom).

3anocneHn-KOPUCHUK AyXKaH je Aa Mehsa No3UHKY HajMare jeAHOM Y roguHy AaHa.



11. [Ipedeuhar-e odzosapajyhe ynompebe kpunmosawmume padu 3awmume
majHocmu, aymeHmu4Hocmu o0HOCHO uHmezpumema rnodamaka

YnaH 16.

Mpuetyn pecypcuma UKT cuctema JCI ,Kparyjesal", Kparyjesay He 3axTesa nocebHy
KpUNTO3aLUTUTY.

3anocrneHy KopucTe KBanuUKOBaHe eNeKTPOHCKE CepTUdUKATE 3a ENEKTPOHCKO MOTNNCHBAaHE
AOKyMeHaTa Kao 1 ayTeHTudMKaLmjy 1 ayTopusaLujy NpucTyna nojeaunHiM annukaumjama.

3anocneHn Ha nocnosuma WKT cy 3agyxeHu 3a uHcTanauwjy noTpebHor software-a u
hardware-a 3a kopuwhete cepTudukaTa.

3anocneHu-KOPUCHULM Cy OyXHU [a 4yBajy CBoje KBanUUKOBaHe eneKkTPOHCke cepTudbukare
kako He 61 golinw y nocen apyrux nuua.

12. ®u3nyka sawTnta objekata, NpocTopa, NPOCTOPMja OAHOCHO 30Ha y KOjUMa ce
Hanase cpeactea n AqokymeHT UKT cuctema u o6pahyjy nonaum y UKT cuctemy

UnaH 17.

[MpocTop y KoMe ce Hanase cepBepu, MPeXHa WM KoMyHUKkaumoHa onpema VKT cucrema,
opraHu3yje ca kao aAMWHNCTPaTWBHa 30HA. AOMWHWCTPATMBHA 30HA CE YCroCTaB/ba 3a
usniku npuctyn pecypcuma VKT cuctema y KOHTPONMCAHOM, BUATLUBO O3HAYEHOM MPOCTOPY,
koju je obesbefeH mexaHnykom GpaBom.

MpocTop Mopa aa Byae obesbeheH oa KOMNPOMUTYjyher enekTPOMarHeTHOr 3paveHa (KEM3),
noxapa W [Lpyrux enemeHTapHux Henoroja, W y twemy Tpeba pa Oyge oarosapajyha
Temnepartypa (KmmmaTu3oBaH NpocTop).

EBMaeHUM)y 0 ynacky y oBy 30Hy Bogu ce y Cnyx6u UKT,

13. B3awmuma 09 eybumxa, owmehera, kpake unu dpy202 0b6nuKa yepoxasara
6e36edHocmu cpedcmaea koja yune MKT cucmem

YnaH 18.

Ynas y npoctopujy y kojoj ce Hanasu VKT onpema, Ao3BorbeH je camo agMuHncTpaTopy KT
cucTema W sanocrieHnma Ha nocnosuma UKT.

Ocnm apMrHUCTpaTopa cucTema, NPUCTyn aAMUHICTPATVBHO] 30HW MOTy UMaTy 1 Tpeha nuua y
by vHCTanauuje u cepsucuparba ogpefernx pecypca WKT cuctema, a no npeTxonHoM
OA0bpetby PyKOBOAMOLIA CEKTOPA U Y3 MPUCYCTBO HaanexHor nuua n3 Operbersa MKT.

anICTyFI a,El,MVIHVICTpaTI/IBHOj 30HW MOXE UMaTU 1 3anocneHn Ha NocIoBMMa ojpXaBah-a.



il

MpocTopuja Mopa GUTU BMAMLMBO oBenexeHa U Y H0j Ce MOPa HanasuTyi MPOTUBMOXApHA
onpema, Koja ce MOXe KOpUCTUTW camo Yy criyyajy noxapa y npocTopuju y kojoj ce Hamaau VKT
ornpema v Meauju ca noaauuma.

[Mpo3sopu 1 BpaTa Ha 0BOj MPOCTOPWjU MOPAjY YBEK BUTH 3aTBOPEHM.

CepBepu 1 akTneBHa MpexHa onpema (switch, modem, router, firewall), Mopajy cramHo 6uTtw
NpukrbyYeHn Ha ypehaje 3a HenpekuaHo Hanajare — UPS.

Y crnyyajy HecTaHka eriekTpUYHe eHepruje, y Nepuoay [LyXeM of kanauuTeTa UPS-a,
oBrnalheHo nule je OyHO Aa WCKIby4M OMpemy y ckragy ca npouedypama npowssofaua
onpewme.

VKT onpema 13 npoctopuje ce y crnyyajy onacHocTy (noxap, BpeMeHcke Heroroae u Crn.) MoXxe
n3HeTn n 6es ogobperba pykoBoAMOLa CEKTOPA.

Y cnyJajy usHollersa onpeme pagu cenuabe, unu cepsucmparsa, HeONXO4HO je opobpeme
pykoBoAMoUa cekTopa koju he ogpeanTut yCnose, HauyH 1 MECTO N3HOLLEH-a onpeme.

AKko ce orpema W3HOCW pagn cepsucupatba, nopes ofobpetsa pykosoaWoL|a CeKTopa,
MOTPEGHO je CaYuHUTY 3annCHIK Y KOMEe Ce HaBOAW Ha3UB 1 TN omMpeMe, cepujckn Bpoj, Ha3ne
cepsucepa, nMe 1 npesume oBnalwheHor nuua cepeucepa.

YroBopom ca cepeucepom Mopa 6uti AeduHncaHa obasesa saluTuTe nojaTtaka Kojii ce Hanase
Ha meaujuma xoju ¢y aeo UKT pecypca JCN ,Kparyjesal", Kparyjesau,

14. Obesbehueare ucnpagHoz u 6e36edHoz ¢hyHKUUOHUCaHa cpedcmaea 3a
o6pady nodamaka

UnaH 19.

3anocrneHn Ha nocnosuma WKT KOHTUHyMpaHO Hagsupy W nposepasajy hyHKLMOHUCAHE
cpeacTaBa 3a obpaay nopataka WM ynpasrbajy puanuMMa Koju Mory yTuuath Ha 6esbegHocT
WKT cuctema u, y cknagy ca Tum, nnaHupajy, OAHOCHO npeanaxy pyKoBOAUOLY cekTopa
oarosapajyhe mepe.

MNpe yeohewa y pag Hosor software-a HeonxogHo je HanpaBUTK KOMWjy-apXuBY noctojehunx
noaataka, y Uurey npunpeme 3a npoueaypy epahaka Ha npeTxoAHy cTabunHy Bepaujy

WHcTanuparse Hosor software-a kao u axypuparse nocrtojeher, ofHOCHO MHCTanauuja Hoee
BEp3uje, MOXe Ce BPLUMTM Ha HauuH KOju He OMEeTa OMEePaTUBHW Pas 3anoCTEHNX-KOPUCHUKA.

Y cnyyajy Aa ce Ha HoBoj Bepauju software-a Koju je yBefeH y onepaTviBHN pag npumMmeTe BUTHM
HegocTaLm Koju Mory yTuuaTu Ha pag, noTpefHO je MPUMEHUTU npoueaypy 3a Bpahare Ha
npeTxodHy ctabunHy sepaunjy software-a.

3a passoj U TecTupatbe software-a npe yBohetwa y pag y VKT cuctem mopajy ce kopuctutu
CepBepy 1 NoJaLl Koj Cy HameHeHN TeCcTUpakby 1 passojy.

Mpn TecTupatby software-a je notpebHo 06e36eauT HeoMmeTaHo dyHkunoHucamwe UKT
cuctema. 3abpateHo je kopuwhewe software-a Koju ce kopucTe y onepaTUBHOM pagy 3a



TeécTuparse software-a, Ha HaunH Koju moxe Aa 3ayCTaBn HOpManHo yHKUMoHUCare UKT
cucTema.

15. 3awmuma nodamaka u cpedcmea 3a 06pady nodamaka 0d 3/I0HamMepHoz2
software-a

Ynan 20.

3awrtnTa of 3noHamepHor software-a Ha MPEXW CrpoBOAN Ce y Lmurby 3aluTuTe of BUpYyca U
APYre BPCTe 3MoHamepHor koaa Koju y padyHapcky MPEXY MOTy AOCNETN MHTEPHET KOHEKLjoM,
NMEJNIOM,  3apaXeHUM MPEHOCHUM veanjuma (USB wmemopuja, CD UTA.), WHCTanauujom
HenuueHumpaHor software-a u cn.

3a ycnelwHy sawTuTy og BAPyCa Ha cBakom padyHapy je MHcTanupaH aHTWUBMPYCHW nporpam.
CBakoAHeBHo ce ayTomaTckm y 15h cata BpLum gonyHa @HTUBMPYCHUX AecbuHuLmja.

3abpatbeHo je saycTaBrbarse u NCKIby4nmBake aHTUBUPYCHOr software-a Tokom CKeHVpama
NPEHOCHUX Meauja.

MNpeHocnsu Meaunjn, npe kopuwhera, Mopajy Guty MPOBEpPeHn Ha npucycTso Bupyca. Ako ce
YTBPAN Aa NPEHOCMBY MEAM] Cafpkn BUPYCe, YKOMUKO je To moryhe, Bpwn ce unwhere mMeguja
aHTUBMPYCHUM software-om.

Prsnk op eseHTyanHor ryéutka nogartaka npunvkoMm unwherba Meauja of Bupyca CHocu
AoHocuAal meguja.

Y UArby 3alTUTe, 04HOCHO ynana y VIKT cuctem JCM ,KparyjeBau”, Kparyjesau ca uHtepHeTa,
Cnyx6a VKT je gyxHa aa OApPXaBa cuCTeM 3a cnpeyaBat-e ynaga.

PykoBoavoumn opraHnsaumoHmx jeBuHMLA oppehyjy Kkoju 3anocnenw MMajy mpaBo npuctyna
WHTEPHETY paAn Npukynrbara nogataka v ocTanmx nHpopmaLumnja BesaHnx 3a oGaBrbarbe
MocnoBsa y HUXOBOj HaANEKHOCTH.

Kopuchnumma koju cy NPnKby4eHn Ha KT cuctem je sabparbeHo camocTanHo NPVIKIby4YnBaHe
Ha VHTEpHeT (MpUKrbyuvBatbe Npeko COoncTBEHOr MoAema), npu Yemy Cnyxba WUKT moxe
YKUHYTA NPUCTYN UHTEpPHEeTY y cnyvajy fokasaHe 3noynotpebe uctor.

Kopueruum VKT cuctema koju KOpUCTe NHTepHeT mMopajy Aa ce npuapxasajy Mepa 3awTuTe oA
BUpyca n ynaga ca uitepHera y UKT cucrem, a ceakm padyHap Ynju ce sanocneHu npukbyyyje
Ha VIHTepHeT mopa 6uTu oArosapajyhe nogelueH u sawTuheH, npu Yemy nofellaBake BpLUM
Cnyx6a UKT.

Mpunukom Kopuwhera VHTEpHETa Tpeba usberasatu cymmuse WEB CTpaHuue, c ob3vpom ga
TO MOXe npoyspokoBaTh npobneme - HeNPUMETHO WHCTanvpawe LWNujyHCkux nporpama u
CINNYHO,

Y cryyajy ga KopucHumk NPUMETN HEeobWYHO noHalware padvyHapa, 3anaxame Tpeba 6e3
oAnarawa Aa npujasu Cnyxéu UKT.



-

3abpateHo rnename punmMoBa U urpakwe UrpMua Ha pavyHapuma u "kpcrtapewe” WEB
CTpaHuLama Koje cafpxe HefoNMYaH cagpKaj, kKao U CaMOBOSbHO Npey3umare UCTUX ca
UHTEepHeTa.

Hepos3soreHa ynoTpeba nHtepHeTa obyxsaTa:

NHCTanupake, AVCTpubyuujy, ornawiasakbe, NPEHOC WM Ha APYrn HauuH Yntbere
AOCTYNHUM ,UpaTCKuX” unm apyrmx software-cknx nponssofa Koju HUCY nuLeHUrpaHm
Ha oaroeapajyhun HauuH;

HapywaBate CUrypHOCTW Mpexe WM Ha Jpyrn HaduH oHemoryhaBakwe NOCNOBHE
WHTEPHET KOMYHUKauuje;

HaMepHO Wnpee AECTPYKTUBHUX N ONCTPYKTUBHUX NporpamMa Ha UHTEPHETY (MHTepHeT
BMPYCU, WHTEPHET TPOjaHCKK KOHW, WHTEPHET LpPBW W Apyre BpPCTE Manuumo3HuX
software-a);

He#o03BOMbEHO Kopuwherwe APYLUITBEHWX Mpexa W ApYrux WHTEpHeT cajpxaja Koje je
OrpaHn4eHo;

npeysumare (download) noaataka Benuke “TexmnHe” Koje Npoyspokyje “saryllerse” Ha
MpEXMK,

npeysnmane (download) maTtepujana sawTnheHnx ayTopckum npasmuma;

kopnwherwe nNUHKOBA KOjU HUCY Yy Be3W ca MocnoMm (rnepake cunmosa, ayano u
BWAGOCTPEeaMUHS 1 cn.);

HEen03BOMbEHUN NPUCTYN cagpKajy, MpomeHa cagpxaja, Gpucawe unu npepaga cagpxaja
NPeKko UHTepHeTa.

KopucHuumma koju HeagexsaTHUM Kopulhersem UHTEPHETa Y3POKyjy 3aryllere, Npekns y pagy
WK HapyLlaBajy 6e36eaHOCT Mpexe MOXe ce ofdy3eTu Npaso nNpucTyna

16. 3awmuma od eybumka nodamaka

Unan 21.

Base nogaTaka obapesHo ce apxusupajy Ha npeHocnee meauje (CDROM, DVD, USB, ,strimer*

Tpaka, ekcTepHu hard auck), HajMatbe jeaHOM AHEBHO, HEAErbHO, MECEYHO W roguvlike, 3a

notpebe obHose 6ase nofaTaka.

OcTanu gajrnosn-gOKyMEHTI Ce apxXnBnpajy HajMare jeHOM HeerbHO, MeCeYHo 1 rogniliske.

Mopauu o 3anocneHnMa-KopucHULMMa, apXnBMNpajy ce HajMmare jeAHOM MEeCeYHO.

[HeBHO Konvparbe-apxXMBnpare BpLUM Ce 3a CBakW pagHu aaH y cegmuum, og 03 yacoBa ceakor

pagHor aaHa.

HenersHo Konupare-apxusuparse BPLUKN ce nocrnearer pagHor aaHa y Hegersm, og 03 yacosa,

Y OHONUKO HeaelbHUX npuMepaka KONMKo MMa nocrneinx pagHux gaHa y mecedy.

MeceuHo konupak-e-apxnBmparse BpLUY ce Nocneaker pagHor gaHa y MeceLly, 3a CBaku Mecel
nocebHo, oa 03 yacoBa.



Fropgnwmhe Konunpake-apxusnpate BpLUM ce nocneamer pagHor faHa y roguHu.

CBaku npumepak rogullbe Konvje-apxuse uyBa Ce y poky Koju je neduHucaH YnyTcTBOM O
KaHuenapujckom nocnosary opraHa apxaeHe ynpase (,Cn. [nacHuk PC*, 6p 10/93, 14/93-
nenp. n 67/2016).

CBaku npumepak MPeHOCHOr UHOPMAaTUUKOr Meavja ca konujama-apxvsama, mopa 6uTy
O3HayveH Opojem, BPCTOM (OHEBHa, HeAerbHa, MeceqHa, rogulimsa), 4aTymMoM u3page Konuje-
apxnBe, Kao 1 NMEeHOM 3aroCNeHOr-KOPUCHUKA Koju je U3BPLUNO Konupake-apxnBupatse.

[HeBHe , HeJerbHe M MeceyHe Konuje-apxuse ce uYyBajy y mpocTopuju koja je usnykmn un y
Cknafy ca Mepama 3awTtuTte o noxapa o6esbeRena.

loanwke Konuje-apxuse ce n3panyjy y ABa npumepka, o4 Kojux ce jenaH JyBa y npocTopuju y
Kojoj ce uyBajy AHeBHe, HeaerbHe U MeceyHe Konuje-apxvuee a Apyru npumepak YysaTi y
3rpanv koja je Hajmawe 1 KM. ygarbeHa og srpage JCIN ,Kparyjesau", Kparyjesay no
ycrnocTasatby yCrnosa 3a pe3epBHy nokauujy apxvmerpama .

WcnpasHocT konnja-apxmea nposepasa ce HajMame Ha LIECT MeCeLM 1 To Tako LUTO ce n3BpLIn
nospahaj Gasa nopartaka koje ce Hamase Ha mMeauvjy, npu 4Yemy BpaheHuW nogauy HakoH
nospahaja Tpeba aa Gyay vcnpasHu 1 cnipeMHy 3a ynoTpeby. ;

17. Hyeam-e nodamaka o dozahajuma koju Mo2y 6umu o0 3Havaja 3a 6e36edHocm
UKT cucmema

YUnaH 22.

O akTMBHOCTMMa aAMUHUCTpaTopa U 3anoCneHnx-KopUCHNKa Boae ce OHEBHULM aKTUBHOCTY
(activitylog, history, securitylog, transactionlog v ap).

CBaKor nocneamwer pagHor faHa y Heferbu gaTtoTeke Yy Kojuma ce Hanasu LHEeBHUK akTUBHOCTY
Ce apxuBnpajy no mpouedypy 3a U3pagy Konuja-apxuBa ocTanmx nopataka y UKT cuctemy, y
cknaay ca un. 20 oBor npaBUnHMUKa.

Cuctem 3a KOHTPONY U fojaBy O rpellkama, HeosnallheHum aKTVBHOCTUMa W Ap, Mopa 6uTtu
MoAGLIeH Tako Aa oAmax obasellTaBa afMUHUCTPATOPA, PYKOBOAWOLIA OPraHU3aLMoHe
jeanHuLe HagnexHe sa nocnose WKT wu reHepasiHor AuvpekTopa, O CBUM HeperynapHum
AKTWBHOCTMMa 3anocneHnX, nokyLuajimMa ynaaa u ynaguma y cuctem.

18. O6esbehueame uHmezpumema software-a u ornepamuesHuUx cucmema
Ynan 23.

Y WKT cuctemy moxe pa ce uHcTanupa camo sofware 3a Koju noctoju Baxeha nuueHua y
BnacHuwTey JCIM ,Kparyjeeay®, Kparyjeeau, ogHocHo Freeware u Opensource Bepavije.



WHcTanauvjy n nopelwasawe software-a MoXe Aa Bpwn camo Cnyxba WKT, ogHocHo
3anocreHu Koju uma osnawhetse 3a To.

WMHcTanaunjy u nopeluasame software-a MOXe ha useBpwM u Tpehe nuue, y cknagy ca
YroBopom o HabaBLy, 0AHOCHO oApXKaBamy software-a.

lpe ceake WHCTanauuje Hose Bep3uje software-a, ogHocHo nofellasaka, HEONXoAHO je
HanpasuTK Konujy noctojeher, kako 641 ce obesbeanna moryhHoCT mospaTka Ha NPETX04HO
CTake y Crnyvajy HeoyekneaHmx cuTyaumja.

19. 3awmuma 00 3noynompe6e mexHuukux 6e3b6edHocHux crabocmu UKT
cucmema

UnaH 24,

Cnyx6a WKT Hajmarbe jegHOM MeceuHo a no notpebu u vewhe BpLM aHanWsy AHEBHMKA
akteHoctu (activitylog, history, securitylog, transactionlog n ap ) vy LUurby maeHTudrkaymje
noTeHumjanHux cnaboctn UKT cuctema.

Ykonuko ce naeHTudukyjy cnabocti koje Mory ga yrpose 6e3begHoctT VKT cuctema, Cnyxba
VKT je myxHa pa opmax W3BPLUIM noaeluaBaka, OAHOCHO WHcTanupa software Koju he
OTKNOHUTN yo4yeHe cnaBocTu.

Cnyx6a WKT Tpeba na nogewasatem KOPUCHUYKNX nomnunca, oHemoryhn HeosnalwheHo
WHCTanupakwe software-a koju moxe gosectn fo yrpoxasatba 6esbeaHoctn VIKT cuctema.

20. O6e3zbehuear-e Oa akmueHocmu Ha peeusuju UKT cucmema umajy wmo mamu
ymuuyaj Ha ¢hyHKUUuOHUCame cucmema

UnaHn 25,

Pesusnja KT cuctema ce mopa BPLWIMTY Tako A3 MMA LUTO Matsy yTuuaj Ha nocnoBHe npoyece
3anocneHyx. YKonuko To Huje moryhe y paaHo Bpeme, oHaa ce BPLUW HaKOH 3aBpLUETKa pagHor
BPEMEHa sanocrieHux, 4njn 6u nocnosHM npouec 6Mo oMeTaH, y3 NPeTXoAHy carmacHocT
pykoBoauoLa cektopa.

21. 3awmuma nodamaka y koMyHuKayuoHum mpexama ykrbydyjyhiu ypehaje u
eodoge

YUnaH 26.
KomyHukauvoHu kabrosu w kabroew 3a Hanajawe mopajy 6UTM nocTasrbeHu y 314y unu
Kahanuuama, Tako aa ce oHemoryhu HeoBnalheH NPUCTYN, OAHOCHO Aa ce U3BpLUM n3onauuja

ofi moryher owrtehema .

MpesxHa onpema (switch, router, firewall) ce mopa HanasuTu Yy 3aK/by4aHom rack opmaHy.



Cnyx6a VKT je aykHa fa cTanHo BPLUM KOHTPOMHW Npernea mpexHe onpeme v 6narospemeHo
npegysvMa Mepe y Lnriby OTKNakaka eBeHTYanHUX HeNpPaBuImHoCTy,

BexudHa mpexa Kojy Mory aa kopucTe noceTunoum objekata y HaanexHoctu JCIM ,Kparyjesau”,
KparyjeBau, Mopa 6UTK oaBojeHa of, UHTepHEe Mpexe Kojy kopucTe kopucHuuM 3anocnenrwn y JCI
~KparyjeBay", Kparyjesau n Kpo3 kojy ce BpLUM pa3meHa crnyx0eHux nogaraka.

Ta mpexa Tpeba pa 6yne osHauveHa (CCUA) no mogeny JCTIKT.

22. Be3zbedHocm nodamaka Koju ce npeHoce yHymap onepamopa UKT cucmema,
Kao u usmehy onepamopa KT cucmema u niuya eaH onepamopa UKT cucmema

Ynan 27.

PasmeHa nopaTaka ca komyHanHum kyhama y cuctemy COH-a ce Bpwwm y cknagy ca
Cnopasymom o mefycobHum npaBnma 1 obasesama y OpraHu3oBawy W BplUery MNocnosa
objeanHjeHe HannaTe KOMyHanHWX ycnyra Ha TepuTtopujn rpaga Kparyjesaua, 6p. 02-1634 op
26.08.2003.roga.

23. Mumansa uHgpopmayuoHe 6ezbedHocmu y oKeupy yrpassbaH-a ceumM aszama
J)ueommroez yuknyca UKT cucmema oOHOCHO Oesioga cucmema

YUnan 28.

HaunH WHCTanupatba HOBUX, 3aMeHa u oppxaBare noctojehinx pecypca WKT cuctema of
cTpaHe Tpehux nuua koja Hucy 3anocneHa y JCI Kparyjesad®, Kparyjeeau, 6uhe gecduHucaH
YyroBopom Koju he 6UTy CKNonrbeH ca TUM nuuuma.

Cnyxba WUKT je 3agyxeHa 3a TEXHWYKU HaA30p Hap peanunsaumjoM yroBopeHux obasesa of
CTpaHe Tpehux nuua.

O ycnoctaerbawy HoBor WKT cuctema, ofHOCHO yBORewy HOBWUX [JenoBa W v3MeHama
noctojehnx genosa VKT cuctema Cnyx6a VKT Bogu fokymeHTauujy.

JoKkymeHTaLmja M3 NPEeTXO4HOr CTaBa Mopa Aa CajpxXu onuce cBuX npoleaypa a nocebHo
npoueaypa koje ce ogHoce Ha BesbeaHoct UKT cuctema.

24. 3awmuma nodamaka Koju ce kKopucme 3a nompebe mecmupama HKT
cucmema 0OHOCHO deroea cucmema

Ynan 29.

3a notpebe Tectupata WUKT cuctema opHocHo penosa cuctema Cnyxba VKT moxe na
KOPUCTW NoJaTKE KOjU HUCY OCETIbMBW, KOje LUTUTW, YyBa W KOHTpOnue Ha ofrosapajyhn
HauuH.



25. 3awmuma cpedcmaea onepamopa WUKT cucmema Koja cy OdocmynHa
npyxaouyuma ycnyea

Unax 30.

Tpeha nuua-npyxaoun ycnyra npane u ogpxasata software-a mMory nNpucTynUTUA Camo OHUM
nogauMma Koju ce Hanase y 6asama nogataka Koje cy Aeo software-a Koju cy OHWU U3pagunnu,
OAHOCHO 3a Koje NOCTOj1 YroBopoM AedUHMCaH NpucTyn.

Cnyx6a VKT je oarosopHa 3a KOHTPOJy mpucTyna ¥ Haa3op Haj N3BpLUEHEM YTOBOPEHUX
obaBe3a, ka0 W 3a nolwToBawe oapeabu OBOr npasunHWKa KOojUMa Cy TakBe aKTUBHOCTY
aednHucaxe.

26. Odpxasam-e y2080pEHO2 HUE0a UHGPOoPpMayuoHe 6e3b6edHOCMU U MPYXeHUX
ycnyaa y cknady ca ycrioeuma Koju cy y2oeopeHu ca npyxaouem ycnyea

UnaH 31.

Cnyx6a VKT je oarosopHa 3a HaAs3op Haj MOLITOBAH-EM yroBopeHux obasesa of CTpaHe
Tpehux nuua-npyxaoua yecnyra, nocebHo y obnactu nowiToBaka oppeadw Kojuma je
netuHncaHa 6e3bepHoct pecypca WKT cuctema. Y cnydajy HerowToaksa YroBOPEHWX
oBasesa Cnyx6a VKT je gyxHa aa ogmax ob6aBectn pykoBoanoLa CeKTopa, kako ©u oH mMorao
[ia npeny3Me Mepe y Lniby 0TKNakaka HernpaBsuiHoCTH.

27. MpeseHuyuja u peazosar-e Ha 6esbedHocHe uHyudeHme, wmo roopasymeea
adekeamHy pasMeHy UHgopMayuja o 6e36edHocHuM cnabocmuma MKT cucmema,
uHyudeHmuma u npemHama

UnaH 32.

Y crydajy 6o KakBor WHUWAEHTa Koju Moxe Aa yrposu BesbegHocT pecypca UKT cuctema,
3anocneny je ayxaH aa ogmax obasectn Cnyxoy WKT.

Mo npujemy npujase, Cnyx6a VKT je ayxHa Aa oAMax obaBeCTV pyKoBOAMOLIA CeKTopa 1
npeaysMe Mepe y Lmsby 3altuTe pecypca NKT cucrema.

YKONUKO Ce paav O VHUMAEHTY Koju je AeduHncaH y cknagy ca Ypenbom O nOCTYMKy
[OCTaBMbarka nojaTaka, NUCT, BpCTama W 3Hauajy MHUMAGHATa W NoCTynky obaBelLTaBamwa 0
VHUMAEHTVMA Y UHDOPMaLMOHO-KOMYHVKALMOHUM  CCTEMUMA OA nocebHor 3Hauaja, ,Cn.
Mnachuk PCY, 6p , 94/2016), Cnyx6a VKT je ayxHa fa nopea pykosoanoua cektopa obasecTn
1 HaAMeXHU opraH aedrHUCaH oBOM ypenoom.

Cnyx6a VKT Boan esnaeHLmMjy O CBUM MHUMAEHTVIMA, Kao U npujaBama vHUWAeHaTa, y cknagy
ca ypenAboM, Ha OCHOBY Koje, MPOTWB OArOBOPHOr NvUa, Mory Aa Ceé BOAE OUCLAMIINHCKN,
npeKpLiajH1 NN KPUBUYHW NOCTYMNLN.



28. Mepe koje o6e3beljyjy koHmuryumem o6aerbama nocna Y eaHpedHum
OKosIHOCMmuma

UnaH 33.

Y cnyyajy BaHpeaHX OKOMHOCTY, Koje Mory ia AoBeny Ao namMeLLTara VKT cuctema na 3rpage
JCN ,Kparyjesau", Kparyjesau, Cnyx6a VKT je AyXHa Aa y Hajkpahem poky npeHece genose
VKT HeonxopHe 3a chyHKUMOHUCAHE Y BaHPeHOj CUTyauujn Ha pesepsHy Nokauujy, Y cknaay
ca nnaHoM pearoBah-a y BaHPeAHWM 1 KPU3HUM cUTyauurjama.

Cneundukaumjy penosa UKT cuctema koju Cy HEOMNXOAHW 3a (PpyHKLMOHUCatbe Y BaHPeaHUM
cutyaumjama uspahyje Cnyx6a VKT v To y Tpu rpumepka, og KOjUX ce jepaH Hanasu Kog wera,
APYT KOA 3amocneHor HaanexHor 3a nocrnose ofbpaHe v BaHpedHe cuTyauwje a Tpehu
NpUMepak KoL pykoBogmoua cekTopa.

Aenose UKT cuctema Kkoju HUCY HeonxodHu 3a (OYHKLMOHNCAEe Yy BaHPeAHUM cuTyaLmjama,
CKnaguuiTe ce Ha pesepsHy nokauwjy, Kojy oapean pykoBoaunal cektopa. CKNaavwwTerbe
Aenosa VIKT cucTema koju HWUCY HeomnxomHu, ce BpLUM Tako Aa onpema 6yne 6esbegHa u
obenexera, y cknay ca eBuAEHUMOM Koja ce o H0j BOAW.

lll.  N3amena NpasunHuka o 6e3begHocTH
Ynan 34.

Y cnydyajy HacTaHka npomeHa Koje MOry HacTynmuTu ycreq TEXHUYKO-TEXHOMOLLIKKX,
KaOpOBCKMX, opraHusaunoHnx npomeHa y WKT cuctemy v porahaja Ha rnoBanHom w
HaLMOHATHOM HUBOY KOjU MOTY HapyLUNTU UHGOpPMaLIMOHy 6e3BeHocCT, Cnyx6a UKT je ayxHa
Aa o0baBecTn pykoBoavoLia cekTopa, kako 61 OH Morao aa NPUCTYNW N3MEHW OBOT NpaBUHMKa,
Y uniby yHanpefietse Mepa salTuTe, HauMHa U npoledypa MocTv3awa W ofApXxaBatsa
apgeksaTHor Husoa GesbeaHocTm WKT cuctema, kao w npevcnutuBare osnawherwa w
OAroBopHocTW y Be3un ca GesbenHolwhy n pecypcuma UKT cuctema.

IV.  Mpogepa UKT cucrema
Unan 35.

Mpoeepy VKT cuctema Bpwm Cryxba UKT.

lNpoBepa ce BpLUM TaKo LUTO ce:

1) nposepasa yckiaherocT Mpaeunnnka o GeabegHocT VKT cnerema, yaumajyhm y o63up u
npaennHUke Ha koja ce Bplum ynyhusame, ca NponmcaHnM ycrioBuMa, OAHOCHO nposepasa aa
fn Cy NpasunHUKOM afekeaTHO npedBuNeHe Mepe 3awWwTuTe, npouesype, osnalwhera u
ogroeopHoctn y KT cuctemy;

2) nposepasa 4a NU ce Yy ONepaTUBHOM pady afeksaTtHo npumMetbyjy npensuheHe mepe
salTuTe 1 npoueaype y cknaay ca yTepherHum osnawherma U o4AroBOPHOCTMA, MeToaaMa
WHTEPBjya, cCWMynauvje, nocmaTtpawa, YBMIA y npedsufeHe esuaeHunie U Opyry
AOKyMmeHTauwjy;

3) Bpwn nposepa Ge3befHOCHNX CnaBocTi Ha HUBOY TEXHUYKX KapakTepucTnka KOMMOHEHTU
KT cnctema meTopom yBuga y usabpae NPON3BOAE, APXUTEKTYPE pelletba, TexHUYKe



KOHUrypauumje, TexHuuke NogaTke o ctaTycuma, anuce o forahajuma (Noroee) kao 1 METOA0M
TecThpara nocrojara rnosHaTux 6e3begHOCHMX CrnabocTh Y CAMYHUM OKPYXeHMa.

O usBpLLEHOoj NpoBepY CaunaBa ce N3BEeLUTaj, Koj ce 4OCTaBIba PYKOBOAMOLY CEKTopa.

V. Caapxaj napewrTaja o npoeepu UKT cucrtema
UnaH 36.

WNasewTaj o npoeepun VKT cuctema cagpxu:

1) Hasve onepatopa VKT cnctema koju ce npoBepasa;

2) Bpeme npoBepe;

3) nogauu o nMuuma Koja cy BpLuuna npoBepy;

4) n3pewTaj 0 CNpoBeLEHUM paaH-ama NpoBepe;

5) sawkbyyke no nuTtawy ycknahewoctn [MpaeunHuka o 6esbegHoctm WKT cuctema ca
nponucaHnm ycnosuma,

6) 3aK/byuke No MuTaky afekBaTHe npumMexe npedBuReHVX Mepa 3alTuTe Yy onepaTuBHOM
paay;

7) 3aKbyyke MO nuTaky eBeHTyanHux ©6e30eHOCHUX cnabocT Ha HYBOY TEXHWUUKMX
KapakTepucTuka komnoHeHtn KT cncrtema;

8) oueHa ykynHor HMBoa uHpopmaunoHe 6e3beaHocTu;

9) npeanor eBeHTyanHUX KOPEKTUBHUX Mepa,;

10) noTnuc oaroBopHoOr nuua koje je cnposeno nposepy KT cnctema.

VI. Tlpena3He u 3aBplwHe oapende
YUnaH 37.

Ogaj MpaeunHuk objaBrbeH je Ha ornacHoj Tabnu MNocnoaasua gaHa 29.01.2019. roguHe u
CTyna Ha nNpaBHy CHary u npumermeahe ce y poky og 8 gaHa og AaHa objaBrouBarba, 04HOCHO
naHa 06.02.2019. roguHe.

Y Kparyjesuy, aaHa 29.01.2019. roguHe
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